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INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacion se orienta hacia la

preservacion de la confidencialidad, integridad y disponibilidad de la informacion,

asegurando al mismo tiempo la privacidad de los datos.

A través de la implementacién de las Tecnologias de la Informacidn y Comunicacion

(TIC) y el referido modelo de seguridad y privacidad de la informacion, se avanza

en el fortalecimiento de la seguridad de los datos. El objetivo principal es garantizar

la proteccién de la informacion y preservar la privacidad de los datos tanto de los

ciudadanos como de los funcionarios de la entidad.

MARCO LEGAL

NORMA TEMA

Ley 1712 de
2014, art 4

Acceso a la Informacion Publica Derecho fundamental consistente en
la facultad
que tienen todas las personas de conocer sobre la existencia y
acceder a la informacién publica en posesién o bajo control de sujetos
obligados.

(ISO/IEC
27000).

Activo En relacién con la seguridad de la informacion, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la
misma (sistemas, soportes, edificios, personas) que tenga valor para
la organizacion.

Ley 594 de 2000,
art3

Archivo Conjunto de documentos, sea cual fuere su fecha, forma y
soporte material, acumulados en un proceso natural por una persona
o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e
informacion a la persona o institucion que los produce y a los
ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion
administrativa, la informacion, la investigacion y la cultura.
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NORMA TEMA
Ley 1581 de Autorizacion Consentimiento previo, expreso e informado del Titular
2012, art 3 para llevar a cabo el Tratamiento de datos personales

Datos Personales Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables.

Ley 1581 de
2012

Datos Personales Publicos Es el dato que no sea semiprivado, privado
o sensible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a su
Decreto 1377 de calidad de comerciante o de servidor publico. Por su naturaleza, los
2013, art 3 datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

1. OBJETIVO

La presente guia tiene como objetivo establecer lineamientos claros y efectivos en
materia de seguridad y privacidad de la informacion para la CORPORACION
HOSPITAL SAN JUAN DE DIOS - UNIREMINGTON. La protecciéon de la
confidencialidad, integridad y disponibilidad de los datos es esencial para garantizar

la privacidad de los ciudadanos y el adecuado funcionamiento de la entidad.

1.10BJETIVOS ESPECIFICOS
o Fomentar la adopcién de las mejores practicas en seguridad de la
informacion, estableciéndolas como la piedra angular para la implementacién
del concepto de Seguridad Digital.
o Realizar una revision exhaustiva de los roles vinculados con la privacidad y
seguridad de la informacion dentro de la entidad, con el objetivo de optimizar

su coordinacién y funcionamiento interno.
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2. DIAGNOSTICO

En la actualidad, la CORPORACION HOSPITAL SAN JUAN DE DIOS - UNIREMINGTON

dispone de un protocolo integral de seguridad de la informacion. Este protocolo

abarca desde la custodia de los datos de los pacientes (clientes externos) hasta la

proteccion de la informacion de nuestros empleados (clientes internos). Asimismo,

se extiende a la gestidn y resguardo de todo el material de apoyo y de trabajo de

cada una de las dependencias que conforman la institucion.

SITUACION ACTUAL

AMBITO
Diagndstico de

seguridad y

SITUACION ACTUAL
Se cuenta con un inventario de equipos de cdmputo, se tienen

definidos procedimientos de almacenamiento de informacién y

Privacidad respaldo de soporte. También se cuenta con usuarios y contrasenas
de la Institucion.
Plan de | En la vigencia 2024, se crea y formaliza el plan de seguridad y

Seguridad y

privacidad de la informacién para las vigencias siguientes

privacidad

Plan de | Se mantiene actualizada la declaracién de aplicabilidad de la
Implementacion | seguridad de la informacion.

Gestion de | Con el fin de garantizar la transferencia segura de datos de caracter
Riesgos personal requeridos por los entes de control y vigilancia en el marco

de sus funciones misionales, se implementara el procedimiento de

intercambio seguro de informacion
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3. REPONSABLE
Lideres de Procesos

Todos los usuarios y/o funcionarios de la institucion

4. FORMULACION DEL PLAN

La CORPORACION HOSPITAL SAN JUAN DE DIOS - UNIREMINGTON, ubicada en
Santa Rosa de Osos, integra en su modelo de gestion de calidad sistemas de
informacion y comunicacion como parte integral de los procesos de apoyo. Estos
mecanismos se disefian con un enfoque en la seguridad y privacidad de la
informacion, considerandolos como elementos contingentes. Dichos sistemas
proporcionan las herramientas necesarias para respaldar el presente plan,
abarcando todos los aspectos relacionados con la seguridad y privacidad de la

informacion.

HERRAMIENTAS DE APOYO
Disponemos de diversas alternativas de control y autocontrol aplicables a la
seguridad y privacidad de la informacién, entre las cuales se incluyen:

o Respaldo externo de la informacion institucional.

o Herramientas de respaldo automatico para los equipos de cémputo.

o Servidor de respaldo destinado a la copia de seguridad de todas las

aplicaciones y plataformas instaladas en la institucion.

5. ACTIVIDADES
o Llevar a cabo actividades preventivas de respaldo.
o Verificar la automatizacion de los procesos de respaldo para los equipos de

cémputo.
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o Verificar la automatizacion de los procesos de respaldo para los aplicativos o

plataformas de informacion pertenecientes a la institucion.

6. SEGUIMIENTO E IMPLEMENTACION
Segun lo mencionado anteriormente, se describen las siguientes etapas y los plazos
estimados para la implementacidn del presente plan:

o Revision y/o Modificacidn del plan de Seguridad y Privacidad.

o Evaluacion del Control de Acceso.

7. CRONOGRAMA Y HOJA DE RUTA




EJE AREA DESCRIPCION MARCO LEGAL ENTREGABLE
Transferencia  de|ldentificar los riesgos Decreto 2106/2018 Ley 1581/2012|Matriz de riesgos de
informacion de seguridad digital y Disefiar los controles de|PND Transformacion Digital, Art 147 |seguridad de la informacién para
seguridad necesarios para los convenios suscritos por la
garantizar las seguridad digital y la Entidad cargada en Sistema de
proteccidn de los datospersonales en el marco de Gestion Institucional
trans_f'or los acuerdos de intercambio de informacion de |a
macion entidad con otros
digital
Seguridad para los|Documentar el manual Decreto 1377 de 2013, Ley 1581 de|Manual Actualizado de
Servicios de seguridad de lainformacion para la 2012 proteccion de datos personales
ciudadanos proteccidn de los datos personales en para sistemas de informacion con
digitales (sistemas|sistemas de informacion que realicen informacidn de caracter personal
digitales) tratamiento de datos personales
Riesgos [Actualizacion Acompaniiar los procesos institucionales en la Decreto 1078/2015, Politica Matriz de tratamiento de
de panorama identificacion,  valoracién,  evaluacién  y|de gobierno Digital riesgos de seguridad
de riesgos de formulacién de planes de tratamiento de riesgo Digital, cargados en sistema de
seguridad de seguridad digital gestion institucional
digital
Sensibil|Planes de|Apoyar las actividades Plan nacional de desarrollo Resultado de las charlas
izacion [tratamiento de realizar en las jornadas de induccion y|Art. 147 10. Inclusién de enseguridad de la
riesgos de|reinduccion de los funcionarios de la entidad con|programas de uso de informacién para
seguridad charlas en materia de seguridad de la[tecnologia para participa cion directivos, servidores y
Digital, cargados|informacidn, proteccion de datos personales y|ciudadanay Gobierno contratistas
en controles del sistema de gestién abierto en los procesos
sistema de gestion misionale s de las entidades
institucional publicas.
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Seguridad en|Apoyar técnicamente laimplementacion de Plan Nacional de Implementacion de

puesto de trabajo |soluciones de seguridad que protejan las
estaciones de trabajo institucionales frente a|Aplicacidny
software malicioso o fuga deinformacion

desarrollo Art. 147. 2.

aprovechamiento de

controles de seguridad
para asegurar estaciones
de trabajo de usuario final

estandares, modelos, normas y
herramientas que
permitan la adecuada

Ciberse gestion de riesgos de
guridad seguridad digital, para
- generar confianza en los
oTIC procesos de las entidades

publicas y garantizar la
proteccion de datos
personales.

MINTIC contar con informacion de punto de Contacto|Decreto 1078 de 2015,
técnico con el Ministerio de las tecnologiasde  |politica gobierno digital actividades de seguridad
informacion y las comunicaciones en materia de digital adelantadas por
seguridad Digital MINTIC
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